BO Y TE CONG HOA XA HQI CHU NGHIA VIET NAM
VAN PHONG BOQ Doc 1ap - Tw do - Hanh phuc

S6: 1332 /VPB8 Ha Ngi, ngay 17 thang 7 nam 2025
Vv cung cap dich vu tham dinh
gia thué dich vu CNTT

Kinh gui: Céc don vi cung cép dich vu thadm dinh gia

Hién nay, Vin phong Bo Y té dang c6 nhu c?}u tham dinh gi4 thué dich vu
CNTT 1am co sé xac dinh gia tri thi truong nham t6 chic xay dung du toan mua
sam theo dung quy dinh cuia nha nudec.

Van phong B Y té tran trong thong bao va moi cac don vi ¢0 day du tu
cach phap nhan du di€u kién va ning lyc kinh nghiém tham gia tham dinh gié:

1. Tham dinh gia thué dich vu cong nghé thong tin

(Chi tiét theo phu luc dinh kém)

2. Dé nghi quy Cong ty/Pon vi ¢6 nhu cau tham gia giri 01 bo hd so ning
luc bao gom:

- Ho so dang ky kinh dqanh, ho so nhan su, CE:lC hop déng tuong tu da thuc
hién, thu chao gid dich vu tl}ém dinh gia (da bao gom chi phi di tham dinh), céac
tai liéu khac c¢o lién quan (n€u co).

Thot gian, dia chi ndp hd so: Trong vong 05 ngay ké tir ngdy céng van moi
cung cap dich vu tham dinh gia nay duoc dang tai trén Cong thong tin dién tir clia
BoY tg: (https://moh.gov.vn/). Pia chi: Phong Cong nghé thong tin, Van phong
Bo Y t&, 138A Giang Vo, Ha Noi.

Moi thong tin chi tiét xin lién hé theo s6 dién thoai: 0866.92.6669

Vin phong B9 Y té tran trong dé nghi va mong nhan dugc su hop tac cia
cac Quy Cong ty/don vi./.

KT. CHANH VAN PHONG BO
Noi nhén: _PHO HANH VAN PHONG BOQ
- Nhu trén; fagy SFLATA =
- B/c Chanh Vin phong B (dé bao céo); »
- Cong TTOT (dé dang tai);
- Luu: VT, VPBS.
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Phu luc 01

Bang t(x;ng hop danh muc dé nghi tham dinh gia
(Kem theo cong van s6 1339VPB8 ngay 12hang 7 ndam 2025 ciia Vin phong Bo)

|. Danh muc thiét bj, dich vu cdng nghé théng tin cin thué
1. Hang muc ha tang; dich vu va phan mém ban quyén phuc vu cai dit VOffice

STT Hang muc SL Ciu hinh t6i thiéu Th;)r’:uggan Ghi chu
I Thué thiét bi va ha ting cong nghé thong tin
vCPU 48
1 | Méy chu APP 3 |RAM (GB) 64 | S5nam | V&Y Chu\f;?cfcgng dung
Luu trit SSD (GB) 600
vCPU 48
2 | May chia DB 3 |RAM (GB) 64 | Snam | ™MaychuDB ungdung
Voffice
Luu trir SSD (GB) 1000
VCPU 2 ,
3 | Server cai dt Firewall 2 | RAM (GB) 6 Spam | V&Y Ch‘i‘:l"r";‘\jvlgﬁ‘h setvet
Luu trit SSD (GB) 60
Active/Standby
NPT . New connections:
4 | Thietbydich vu can 1 | 16.000/s, 5 nam
bang tai : .
Active connections:
16.000/s




STT Hang muc SL Ciu hinh t6i thiéu Th,:);ugélan Ghi cha
5 |Phanvingluutrrdihiew) 4y ) file (TiB) 15 | 5nam
chinh
Phan vung luu trit dir lidu . . <
6 Backup dit phong 1 Luu trr file (TiB) 15 5 nam
Dich vu van hanh hé
7 x
thong
71 | Van hanh thiét bi 6 May chu (chay app va 5 niim May chu (gom may chu
DB) app, DB)
W s g . . Van hanh ung dung hé
7.2 | Van hanh ung dung 1 Goi 5 nam thing Voffice
. A Dich vu bao vé tén mién,
Dich vu bao vé - . \ X Lo
8 website/domain 1 Goi 5 nam phong chong tan cong
DDOS
Dich vu tuong Itra mang
Network Firewall co . 9 tich hop phat hién xam
9 | tich hop IDS/ IPS 2 | Go STAM | has v ngiin chiin xm
nhgp
Endpoint Security (Anti/ . g Dich vu phong chdng ma
10 Virus/ EDR) 1 Go > nam ddc cho may chu
Il | Ban quyén CSDL
Ban quvén ohin mém Standard Edition 2 - Oracle
11 quyen b 1 Goi 5 nam 1 - Click Ordering Program

Oracle Database

- Processor Perpetual




STT Hang muc SL Ciu hinh t6i thiéu Th,:);ugélan Ghi cha
Software Update License &
N Support - Oracle Database
12 Dich vy ho trg ky thuat 1 Géi 5 nam Standard Edition 2 - Oracle
phan mém (1 nam) 1 - Click Ordering Program
- Processor Perpetual (1
year)
Ghi chii: Pé nghi don vi bdo gid thué thiét bi, dich vu theo thang trong thoi gian 05 ndm
2. Hang muc dw phong (phat sinh)
STT Hang muc S6 lwong Cau hinh Thoi gian Ghi chu
. ~ oA - : . Dit liéu
1 | Luu trit chinh dir 1iéu file Storage 1 Luu trit file (GiB) | 5120 01 nam 9
5TB/nam
o | Luu trir dy phong dir licu file 1 |Lwutritfile(GiB)| 5120 | 01 nim Du licu
Storage 5TB/nam
Ghi chii: Dé nghi don vi bdo gid dich vu theo thang trong thoi gian 01 ndm
3. Dich vu cai dit, trién khai, cat chuyén dir liéu tir hé théng cii sang hé thong méi
STT N§i dung cong viéc SL DPVT Ghi chu
i La? ke' hoach Vé P har‘l tich: . Thuc hién cat chuyén dir
+ Xac dinh muc tiéu Va‘pham Vi liéu tir hé théng cil sang hé
L |+ Phantich dir liéu nguon 1 | i py | thong méi khi bat dau thué

+ Thiét ké kién trac hé thong moi
+ Lap ké hoach chuyén d6i va anh xa dir liéu (Data
Mapping & Transformation Plan)

dich vu, céc cong viéc dé
xuat tai nd1 dung cong viéc
1a mé ta cac cong viéc co




+ Xay dung ke hoach kiem thir (Testing Plan) ban, cac don vi ¢6 the
+ Lap ké hoach du phongva khoéi phuc (Rollback & khuyén céo hodc dé Xllﬁt
Recovery Plan) thém céac cong viéc can

thiét khac (néu c6) dé thuc
: hién cit chuyén dir liéu, cai
- Cai dat h¢ thong thu nghiém: dit phan mém, cAu hinh hé
+ Cai dat va cau hinh hé thong moi théng tur hé thdng cii sang

+ Chuan bj dit liéu ngudn h¢ thong moi....

+ Phat trién cac script/cong cu chuyén do6i

+ Udc tinh thoi gian'va nguon luc

+ Cai dat cac co ché giam sat va bao cdo
+ Kiém thtr va tinh chinh 161 néu c6

- Cat chuyén hé thong chinh thuc:

+ Pong bang dir licu

+ Thyc hién cat chuyén dit lidu cubi cung
+ Kiém tra sau cay chuyén

+ Chuyén d6i hoat dong

+ HJ tro sau cat chuyén

1. Yéu cau vé cau hinh va chat lwgng dich vu cong nghé thong tin; Yéu cau ve ky thuat, cong nghé; Yéu cau vé dam
bdo an toan bao mat thong tin, dir li€u va cac yéu cau khac

1. Yéu ciu chung
- Hé thdng may chu, thiét bj ha ting cong nghé thong tin va luu trit duoc cung cip theo cong nghé, giai phap 4o hoa.
- P6i v6i ha ting may chu phai dap Gmg yéu cau dé tiép tuc duy tri hé théng dang trién khai, trong d6 s& dam bao mot sb
yéu cau cu thé nhu sau:
- May chu va ciu hinh thong tin ha ting sin sang dap ung cho hé thong trién khai cho ~ 10.000 tai khoan nguoi dung, dap
g 1.000 nguoi dung dong thoi tai thoi diém cao diém.
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- Hé thdng cung cip phai dap tmg tong dung luong luu trit dit liéu ctia hé théng hién tai 13 10TB (dit liéu tir naim 2023 dén
2025) va dir liéu phat sinh tang trudng la 5TB/ ndm

2. Yéu cau vé ky thuat ha ting can dap ing

TT Noi dung Yéu ciu k¥ thuat t6i thiéu

A | Yéu cau chung ha tang cloud dap vng

| | May chu 40 hoa

Dich vu cung cip dugc cau thanh tir bd vi xtr Iy dap tng yéu cau tbi thiéu
nhu sau:

- Tdc @6 xung nhip co s& cuia CPU tdi thiéu 3.0 GHz

Tai nguyén CPU cép cho | - >2 CPU/ node; H6 trg cong nghé Hyper-Threading; CPU > 24C va > 48
may 4o Thread

- Ty 18 vCore/pCore dap tng ty 1¢ t6i da 12 3:1

- Ty 1¢ vVRAM/pRAM < 1

May chu vat 1y cdp cho may 4o duoc san xuat tir nim 2024 trd lai day

Cac may chu vat Iy phai dam bao tai nguyén du thtra du dé dap tmg cac
yéu cau dich chuyén may do khi co su ¢o:

- Béi v6i may ao don 1é: tdi thiéu 64GB RAM/ may 4o;

- Bdi véi may ao chay ¢ ché do HA: t6i thiéu 32GB RAM/ may 4o.

3 | Bing thong ndi bd may a0 | Toc do truyén dit lidu gitta cac may 4o co thé hd tro tdi thiéu 10 Gbps.

Cau hinh may 4o t6i da ma
2 | van dam bao nguyén tac du
phong cua ha tang cloud

Téc d6 bang thong tdi thiéu 300 Mbps trong nude
4 | Bang thong két ndi Internet | + Trong nudc: up to 300Mbps / VM
+ Ngoai nuéce: up to 15 Mbps / VM




TT

Noi dung

Yéu ciu ky thuit tdi thiéu

Ho tro cac hé diéu hanh:

g |He diéu hanh cho may chu | - Ubuntu
40 - CentOS/RHEL
- Cho phép khach hang trién khai may 4o tir file iso riéng
- Cho phep nang cap cau hinh céc thanh phan CPU, RAM, Disk. Trong
mot sb truong hop néu viée nang cap can reboot thiét bi (nhu nang cap
6 | Na & chu hinh RAM va CPU) thi don vi cung cap phai duoc sy chap thuan va phdi hop
ang cap cau hin xtr 1y ciia bén thué trong qué trinh nang cap.
- Cho phep chuyén dbi truc tiép qua lai giira loai luu trit HDD va SSD ¢o
thé downtime
Backup database (dé lai 2 ngay gan nhat). Cac ban backup qua 2 ngay thi tur
dong xo6a.
Backup file van ban phat sinh hang ngay vao Storage backup.
7| Phuong én backup H(:) tro tao}ich back}lp fsa(? lll’}l) n}éy ao theo thoi gian dinh trude
Ho6 trg khoi phuc may do tir cac ban backup
8 | IP Public M&i may chi APP ao dugc gan kém téi thiéu 01 IP Public mién phi
IOPS Khéng duogc cau hinh gidi han dbi véi may cha 4o
Yéu cau vé tiéu chi, chi tiéu | Dap ng ti€u chi, chi tiéu k§ thuat va an toan tai van ban s6 1145/BTTTT-
10 | k¥ thuat cua ha tang dién | CATTT ngay 03/04/2020 ctia B Thong tin va Truyén thong
toan dam may
Il | Luu triv
1 | Ho tro luu trit dang Object Storage
2 | HO trg IP HO trg ca IPv4 va IPv6 (cho ca quan tri va cac két ndi dich Vi)




TT Noi dung Yéu ciu ky thuit tdi thiéu
3 | Co ché dy phong Du phong murc thiét b
4 BqangAtho?g két noé1 dich vu > 40 Gbps
cua h¢ thong
5 | Giao dién quan tri C?. giao dlel’i quan t’n. (guan Iy dung luong hién tai, quan 1y tai khoan két
noi, thong ké bdo cao 161
6 |'Loai hinh luu trit HO tro t6i thicu 02 hoai hinh luu trit: SAN va NAS
I | Két ndi
1 | Kha nang mé rong HO tro tao nhiéu NIC trén may do (>=2)
2 | Két néi VPN Cho phep.ket noi VPN’ vao h¢ thorr.lg.bang giao thirc SSL hodc IPSec vai
client to site va giao thuc [PSec vai site to site
IV | Bao mat
N ahe . . Céc dir li¢u khi luu trit phai duge dam bao tinh bao mat, bao vé dir licu
Yéu cau doi voi don vi cung n oA A, A A IS
1 Py khong bi 16 ra ngoai mot cach trai phép tur phia nha cung cap dich vu ha
cap dich vu A
tang
Dich vu ctia nha cung cap phai dap Gmg tiéu chi, chi tiéu ky thuat nén tang
dién toan dam may phuc vy Chinh phu dién tir/Chinh quyén dién tir theo
, |He théng ha ting phuc vu | van ban so 1145/BTTTT-CATTT ngay 03/4/2020 ciia Bo Thong tin va
ung dung Truyén thong
(Nha cung cdp phai cung cdp ching nhan ctia B Thong tin va Truyén
thong hoac cac tai li¢u khac tuong duong)
. Ny X .. .. | Pon vi cung cap dich vu str dung tuong lira va tuong lira tng dung (WAF)
3 Bé4o mat cho h¢ thong cai dat d8 bao vé hé théng:;

trén may chu

C6 kha nang chéng DDosS layer 7 va layer 4.




TT Noi dung Yéu ciu ky thuit tdi thiéu
4 | Tinh san sang Hé thdng hoat dong binh thudng ngay ca khi c6 tin cong mang.
V | Can bing tai
Cung cap kha nang can bang | Str dung giai phap can bang tai trén cac may chi ao dé cung cap cho hé
1 | tai cho cac dich vu chay trén | thong va gidm sat cac dich vu trén may do véi cac tham s6 (Throughput-
may chu o Luu luong In/out, Concurrent connections, Max connections)
VI ' Quan tri
- Cho phép quan tri tai nguyén may do trén mot giao di€n web/console
L - HO tro giao dién truy nhip quan tri hé thong tir xa
1 | Quan tr1 tir xa x 3 ] L
- HO tro reset mat khau may chu ao
- Ho tro quan tri tuong lura, can bﬁng tai
VIl | SLA
1 Do sin sang, kha dung cua | Yéu cau nha cung cap dich vu ddm may cam két dap ung sin sang t6i thiéu
dich vu 99.98%
2 Kha ning cung cip dich vu | Nha cung cap dich vu ddm may dap tmg c6 kha ning cung cip dich vu
backup may chu do backup may chu do
VIII | H6 tro
HJ tro tiép nhan yéu cau: 24/7
1 | Thoi gian hd tro CAp phat may chi 4o trong vong 01 gid ké tir khi nhan yéu cau
C6 can bo ki thuat hd tro trong vong 10 phut ké tir khi c6 yéu cau
B | Yéu cau vé ha ting trung tAm dir li¢u
1 | Tiéu chuan trung tim dit liéu | Pap Gmg thiét ké theo tiéu chuan UPTIME TIER 3 hoic tuong duong
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TT Noi dung Yéu ciu ky thuit tdi thiéu

Ha tang trung tdm dit liéu cta nha cung cp dich vu phai c6 it nhit 02 trung
tam dir liéu (TTDL) tai 02 vi tri dia 1y khac nhau trén lanh thd Viét Nam;
trong d6 co it nhat 01 TTDL dat tiéu chuan UPTIME TIER III (hoic tuong
duong) trén toan qudc dap ung cac tiéu chuan vé bao mat ddm may ISO
27001:2022, ISO 27017:2015; tiéu chuan vé quan 1y ning luong ISO
50001:2018, tiéu chuan vé quan 1y hé théng thong tin ISO 9001:2015.

2 | S6 lwong Trung tam dir liéu

Tiéu chuan bao mat thong
tin

Hé théng dién (UPS, diéu
hoa, may phat di¢n)

6 | b0 dap tng kha dung >=99.982%
C | Kénh truyén

Pap tng tiéu chuan ISO 27001:2022 hoic twong duong

Pap tmg tiéu chuan thiét ké N+1 trd 1én

Téi thiéu 02 kénh truyén vat 1y:

- Cau hinh ty dong chuyén mach (failover)

- Bang thong:

1 | Kénh truyén két ndi Internet | + Trong nuée: up to 300Mbps

+ Ngoai nudce: up to 15 Mbps

- Ty 18 mat goi (Packet Loss) < 1%

- o tré trung binh (Latency) < 50 ms trong nudc, < 150 ms qudc té

3. Yéu cau vé chat lweng dich va cong nghé théng tin

Cong tac chuyén d6i, lién thong, tich hop dit liéu: Tuan thu cac quy chuén, tiéu chuan, chuan k¥ thuat vé két ndi, lién
thong, tich hop theo quy dinh hién hanh;

Cung cap cac cong cu thuan tién, ti¢n ich cho nguoi st dung, dap tng cac yéu cau chung ctia ngudi sir dung dich vu.
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Thong tin, dit liéu hinh thanh trong qua trinh thué dich vu la tai san thudc s& hiru ctia bén thué. Nha cung cép dich vu ¢6
trach nhiém chuyén giao day du cac thong tin, dit liéu (ban backup co sé dir liéu) khi két thuc hop dong dé bao dam co quan
nha nudc van co thé khai thac st dung dich vu dugce lién tuc ké ca trong trudng hop thay doi nha cung cép dich vu.

Bao dam cac yéu cau vé chat luong, cong nghé, quy trinh cung cip dich vu, tinh lién tuc, lién thong, két ndi dong bo vé
g dung cong nghé thong tin trong cac co quan thudc B9, lién thong cac Bo ban nganh va trén toan qudc (néu co).

Béo dam an toan, bao mat va tinh riéng tu vé thong tin, dit liéu ctia co quan nha nudc; tuan tha quy dinh cta phap luat vé
an toan, an ninh thong tin, co yéu va Phép 1énh bao v¢ bi mat nha nudc. Pon vi cung cép dich vu phai ddm bdo an toan thong
tin vé thong tin nguoi dung, co s¢ dit li¢u nguoi dung, co s& dir ligu hé théng; dir li¢u, thong tin trao dbi trong ndi bd co quan
va trao doi gilta cac co quan st dung hé théng phan mém. Moi hanh dong 16 lot hodic cung cap thong tin cho bén thtr 3 13 vi
pham phép luat vé dam bao an toan thong tin, don vi cung cip phai chiu trach nhiém trudce phap luat va bdi thuong theo cac
quy dinh hién hanh.

4. Y&u cau vé ki thuat, cong nghé dé aap wng yéu cau chat lweng dich vu
Hé théng can dam bao nhitng yéu cau sau:
- Tuén thu Khung kién trtc sé cap Bo.

- Giai phap phai c6 hiéu ning xir Iy cao va tinh 6n dinh trong van hanh khai thac, hd trg kha ning mo rong dap (g céc
nhu ciu vé tinh ning, hiéu ning trong tuwong lai.

- Giai phap phai dap tng tiéu chuan k¥ thuat ban hanh cua Bo Thong tin va Truyén thong (ci), Bo Khoa hoc Cong nghé.
- Pam béo viéc két ndi lién thong chia sé dit liéu voi hé thong ha ting k¥ thuat, phan mém, CSDL lién quan khi can thiét.

- Pam bao vé tinh sin sang véi Ipv6 hodc giai phap nang cap hé théng dam bao sin sang voi Ipv6 néu co cac ndi dung lién
quan hoat dong trén moi truong Internet.

5. Yéu cau doi véi nha cung cap dich vu

5.1.  Y&u cdu vé ning luc, kinh nghigm:
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- Nha cung cép dich vu can phai c6 doi ngii chuyén mén tét, c6 kinh nghiém dap tng ning luc quan tri va van hanh hd tro
trong sudt thoi gian thué, bao gdm:

+ Nhan sy quan ly du an: 0l can bo voi it nhat 03 nam kinh nghiém hodc tdi thiéu 01 hop déng tuong tu, tdt nghiép dai
hoc chuyén nganh CNTT hogc nganh gan dio tao vé CNTT theo Thong tu s6 08/2022/TT-BTTTT ngay 30/6/2022, c¢6 chimng
chi quan tri du 4n PMP hodc twvong duong, vu tién di timg tham gia trién khai va quan tri cac du 4n 1on.

+ Nhan su tham gia quan tri, van hanh: tdi thiéu 03 nhan sy, c6 it nhat 03 nam kinh nghiém hodc tdi thiéu 01 hop déng
tuong tu, tot nghiép dai hoc chuyén nganh CNTT hodc nganh gan dao tao vé CNTT theo Thong tu s6 08/2022/TT-BTTTT ngay
30/6/2022. Trong 03 nhan su co it nhét 01 nhan su co chiig chi bao mat CEH.

- Nha cung cip dich vu cin phai c6 kinh nghiém trong viéc trién khai, bao tri van hanh hé thong phan mém tuong tu. Yéu
cau c6 tai liéu ching minh (hop dong/bién ban nghiém thu trudce do).

5.2.  Y&u cdu vé qudn tri, vdn hanh hé théng

Cac y€u cau vé nhan luc quan tri, van hanh:

+ Pon vi can c6 nhan su ¢o trinh d6 chuyén moén vé quan tri hé thdng, c6 kha ning theo ddi va giam sat hé thong 24/7.
+ T4i thiéu 2 nhéan sy quan tri vién chuyén trach vé hé thong va an ninh mang.

- Céc yéu cau vé nguon luc (dién, dudng truyén, ...):

+ Hé thong yéu cau ngudn dién 6n dinh véi hé théng du phong (UPS).

+ Puong truyén Internet can c6 bang thong cao, dam bao két ndi 6n dinh va c6 phuong an du phong néu mat két ndi chinh.
- Céc yéu cau vé ndi dung coéng viéc quan tri, van hanh:

+ Theo doi tinh trang hoat dong ctia h¢ théng, dam bao hé théng hoat dong lién tuc.

+ Thyc hién sao luu dir liéu dinh ky hang tuan, kiém tra log hé thong dé phat hién va khac phuc su 6 kip thoi.

+ Giam sat an ninh thong tin, phat hién va xt ly cac nguy co bao mat.

- Céc y€u cau vé quy trinh van hanh:
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+ Quy trinh van hanh can 10 rang, gobm cac budc khéi dong, van hanh va tat h¢ thong mot cach an toan.

+ CO quy trinh cu thé vé sao luu, phuc hi dit liéu, xtr 1y su ¢ va kiém tra tinh trang hoat dong ctia h¢ théng.

5.3.  Y&u cdu vé quan tri, v@n hanh #ng dung

STT Noi dung cong viéc Ghi chu
1 | Cac cong viéc dé biao dam thwc hién quan tri, vin hanh

- Bé'tri, s:flp Xép nhan lyc thuc hién quan tri, van hanh.

+ Phan cong can bo chuyén trach vé quan tri hé thong, van hanh phan mém, bao mat thong

tin.

+ Thiét 1ap nhoém hd tro k¥ thuat dé xur 1y sy ¢b va yéu cau tir ngudi ding.

+ . \ \ A ~ - A r ~ \ . ,‘\ i
?1nh k}f daor tao, n‘ang cao k¥ nang ‘cho nhan su phu trdch van hanh. Yéu cAu nhém

- B0 tri, sap xép nguon lyc (co s¢ ha tang, dién, nudc, v¢ sinh, an toan an ninh mang, dudng | lam viéc co it nhat

truyén, bao mat...) dé€ quan tri, van hanh. 1 KS bac 2 du

+ Co s0 ha tang: BS trf trung tam dit liéu, hé thong may cha, luu trit dir licu. kinh nghiém d¢

+ V¢ sinh, an toan an ninh mang: Duy tri méi truong lam vidc sach s&, kiém soat truy cap | Sp X€p bo tri

vat Iy va an ninh mang. cong viee, xay

. PN S SO . . \ o X dung ké hoach

+ Puong truyén: Giam sat két noi internet, c6 phuong an du phong khi gép su co. dam bio

+ Bao mat: Ap dung cic bién phap bao mat nhu tudng lira, ma hoa dir liéu, kiém soat truy

cap.

- Cac cong viéce khac bao dam cho viée thuc hién quan tri, vin hanh tiy theo thuc té caa hé

thong thong tin, phan ctirng, phan mém, co sé dir li¢u do co quan, don vi quan tri, van hanh

xac dinh.

2 | Quan Iy, van hanh tong thé (yéu ciu 01 KS1 thwe hién trong gio hanh chinh, tir thit 2 - thi 6)
- Thyc hién quy trinh van hanh hodc quan tri tng dung. Té chirc:

+ Thuc hién cac quy trinh van hanh, bao tri ing dung theo tai liéu huéng dan nham dam
bao hé thong hoat dong 6n dinh.

- 01 Can b0 thuc

hién tryc ca trong
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STT

NoOi dung cong viéc

Ghi cha

+ Kiém tra hiéu suét hoat dong cua tng dung nhu tdc do xur 1y, do on dinh, kha nang mo
rong, ddm bao tng dung hoat dong tron tru.

- Kiém tra két qua van hanh tmg dung hoic theo dbi nhat ky (log) hoat dong cua hé théng
ung dung.
+ Thuong xuyén kiém tra nhat ky hé théng (log files) dé phat hién ddu hiéu bt thuong, tir
d6 ¢6 bién phap xtr Iy kip thoi nham giam thiéu sy ¢6 anh huong dén ngudi dung.

- X4c dinh nguyén nhan 15i hoic co kha ning gy ra 16i ing dung.

+ Khi tng dung gip su cb hodc hoat dong bat thuong, phan tich cac yéu td co thé gy ra
161 nhu 161 phan mém, 161 cau hinh, 161 do tai trong hé thong hodc cac van dé khac lién quan
dén ha tang k¥ thuat.

- Pé xuat xur Iy hodc giam sat két qua xir Iy cac sy ¢d phat sinh trong qua trinh van hanh
ung dung.
- Pé xuét giai phap dé tdi wu hoat dong cho ung dung, chirc ning hoic mdt nhom chirc
nang cua ung dung.

- Kiém tra, xac dinh yéu cau hd tro dé xac dinh 13i tng dung hoic yéu cau phat sinh hoic
hudng dan st dung

+ X4ac dinh cac vin dé ma ngudi dung gip phai trong qua trinh st dung ng dung, phan
loai 18i dé c6 hudng xtr Iy pht hop hodc hudng dan ngudi dung khac phuc su cd

- Kiém tra, xac dinh yéu cau hd trg dé bao dam an toan thong tin trong qué trinh quan tri,
van q , N o hanh.
- Kiém tra ket qua xu 1y 161, xtr 1y cac van d€ bao dam an toan thong tin.

- Thuyc hién khic phuc sai 1éch dit liéu khi c6 cong cu va giai phap xi Iy.

- Dién tap tng ctru thong tin dinh ky (néu co).

210 hanh chinh
cac ngay lam viéc
binh thuong (thtr
2-thir 6 hang tuan

~ tuong Ung 22

ngay cong /
thang)

Tiép nhin, kiém tra va hd tro cic yéu cau khong lién quan dén cap nhat dir liéu
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STT

NoOi dung cong viéc

Ghi cha

- Tiép nhan, kiém tra va hd trg cac yéu cau hudng dan sir dung chirc ning trén tng dung
hodc kiém tra dir liéu.

+ Khi ngudi dung gép kho khan trong viée sir dung ing dung, bo phén hd tro tiép nhan yéu
cau va huéng din ho cach thao tac véi cac chirc nang trén hé thong.

+Néu ¢c6 nghi van vé dit liéu, thue hién kiém tra thong tin dé x4c minh tinh chinh x4c trudc
khiphan héi cho nguoi dung.

= Tiép nhan, kiém tra va hd tro cac yéu cau huéng din ngudi st dung tra ctru s lidu trén
chtrc nang img dung.

- Tjép nhan, phan tich, kiém tra va hd tro yéu cau 16i khong vao duge tng dung do 16i hé
thong, co s¢ dir licu, duong truyén.

- Kiém tra lai ung dung sau khi khac phuc duoc hé théng, co s¢ dir licu, duong truyén.

Tiép nhin, kiém tra va hd tro cic yéu cau lién quan dén xir ly dir liéu

- Tiép nhan, kiém tra dir liéu ciia mot ngudi ding theo yéu cau.

+ Khi nguoi ding c6 yéu cau vé dir lidu (vi du: kiém tra thong tin tai khoan, lich sir giao
dich, dit liéu dang nhap, v.v.), bd phan quan tri s& tiép nhan yéu cau va xac minh tinh hop
1€ cua thong tin.
+ Kiém tra dit liéu dua trén hé thong, dam bao dir liéu chinh xac, day du, khong co sai sot
hodc bi thiéu hut.

- Cap nhat dir liéu theo cong cu hoidc cau 1énh c6 sin theo yéu cau.

+ Sir dung cac cong cu hd trg hodc cau 1énh SQL di thiét 1ap dé thuc hién cac tac vu cap
nhat dit li¢u nhu chinh stra, thém mai hodc x6a dit liéu theo dung quy trinh.

+ Dam bao qua trinh cap nhat khong lam anh hudng dén dir liéu khac hodc gay ra xung dot
trong hé thong.
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STT Noi dung cong viéc Ghi chu

- Tong hop két qua ra soat dir liéu va chuyén cho bd phan chuyén trach xir 1y.
+ Sau khi kiém tra dir'liéu, can tong hop két qua, 1ap bao cao va giri dén bd phan chuyén
trach dé c6 huong xur Iy phu hop.
+ Néu phat hién van dé, c6 thé dé xuit phuong an diéu chinh hodic bao cdo 1én cip trén dé
c6 phuong an xur 1y kip thoi.
- Thyc hién phdi hop cét chuyén dit liéu phat sinh cia ndm cii theo dinh ky chu ky 06 | Dinh ky 06 thang
thang/lan dé vé ha tang tra ctru cua khach hang dé phuc vu nghiép vu tra ctru, giai phong thue hién cat
bo q nhg lvu trlr | chuyén, toi da 10
- Thyc hién cat chuyén database vé ha tang tra ctru dé dong bd vé mat co s¢ dir licu ngay xu ly

5 | Lap b4o cdo, tai liéu hodc quy trinh hwéng din thuong gip
- Lap bao céo lién quan dén cong tac hd tro.
+ Thong ké va tong hop cac yéu cau hd tro tir ngudi ding, bao g6m sb luong yéu cau, loai
yéu cau, muc do uu tién, thoi gian xur 1y va két qua giai quyét.
+Panh gia hiéu qua cong tac hd tro, xac dinh cac van dé thudng xuyén xay ra dé co bién phap cai
thién.
+ Béo cdo co thé duoc 1ap dinh ky (hang ngay, hang tuan, hang thang) hodc theo yéu cau clia quan Hang tuan thuc
ly. hién 14p bao céo
- Xay dyng tai liéu huéng dan xur Iy cac tinh I}uéﬂg thuong gip trong qua trinh hd trg. du}h kS’AVé thi
+ Ghi nhan va tdng hop cac tinh hudng phé bién ma ngudi ding thudng gip phai khi s¢ | 1han thong tin
dung . mg . , dung,
+ XAy dung céc tai liéu hudng dan chi ti€t hoac quy trinh chuan dé xu ly cac van dé nay
mdt cach nhanh chong, hi¢u qua.
+ Tai liéu bao gébm huéng dan st dung Gng dung, quy trinh xt 1y sy ¢b, danh sach 15i
thuong gdp va cach khac phuc, v.v.

6 | Xay dung cong cu hoic ciu 1énh dé khai thac so liéu theo mau biéu chwa ¢6
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STT

NoOi dung cong viéc

Ghi cha

- Tiép nhan, phan tich va xay du’ng cong cu hodc cau I¢nh khai thac dir li¢u lién quan.

+ Tiép nhan 1 yéu cau; Khi c6 yéu cau tur nguoi dung hodc quan ly vé viéc trich xuat dir lidu
theo mot mau bidu chua c6 san, can tiép nhan va xac dinh rd noi dung, pham vi dit liéu can
khai thac.
+ Phan tich yéu cau: Panh gia ciu trac dir liéu, ngudn dit liéu lién quan va phuong thic
khai théc t5i uu.

Xay dung cong cu hoac cau 1énh:

+ Viét truy van SQL hodc céc cau lénh phu hop dé trich xuat dit liéu tir co so dit liéu.

+ Xay dung cong cu hd tro tu dong héa qua trinh khai thac sb liéu (vi du: script xur 1y dit
li¢u, bang bao cao dong, dashboard phan tich).

+ Pam bao dir liéu duoc trich xuat day du, chinh xdc va dap ung yéu cau cia ngudi dung.
+ Kiém tht va Qiéu chinh: Chay ‘thir cau lér}h hpa_ic cong cu dé kiém tra tinh chinh xac cta
dir 11€u, hiéu suat khai thac va di€u chinh néu can.

1 nhan sy hang
tuan tong hop két
qua, xu 1y cac yéu

cau

Vin hanh hé thong

- Tiép nhan, phan tich, phan loai thyc hién hd tro xir 1y khic phuc su cd.

+ Khi hé théng gap sy cd, bd phan van hanh s¢ tiép nhan thong tin, phan tich nguyén nhan,
phan loai muc do anh huong (nhe, trung binh, nghiém trong) dé dua ra phwong an xu 1y
phu hop.

+ HJ tro truc tiép hodc ph01 hop voi cac bo phan lién quan dé dam bao su c¢b dugc khic
phuc nhanh chéng, giam thiéu tic dong dén hoat dong chung.

- Tiép nhan, dé xuat giai phap va cap nhat dir liéu theo yéu cau.
+ Khi ¢6 yéu cau tir nguoi dung hodc quan 1y, tién hanh xem xét, danh gia va dé xuét cac
giai phap phu hop dé cap nhat dir lig¢u.

- Truc van hanh
16/7/365, mdi
ngay 2 ca (8
tiéng/1 ca).

- Nguoi tryc quan
ly, van hanh can
co 1 nguoi/1 ca
truc, trong do truc
tiép van hanh va
chi dao, huong
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NoOi dung cong viéc

Ghi cha

+ Dam bao dir liéu dugc c@p nhat chinh xac, dung quy trinh va khong anh hudng dén hoat
dong cua hé thong.

- Klem tra hé théng dinh ky hang ngay, hang tuan, hang thang va cac phat sinh theo yéu
cau nham Kiém tra tinh trang hoat dong cua hé théng thong tin, phan cing, phan mém tién
hanh phan tich va dé xuit phuong an xu 1y.

+ Thyc hién cac hoat dong kiém tra hé thong theo lich trinh dé danh gia tinh trang hoat
dong cua hé thong thong tin, phan cu:ng, phan mém.

+ Kiém tra céc yeu td nhu hiéu suét hé thong, miurc do sir dung tai nguyén, nhat ky 16i, cap
nhat bao mat, v.v.

+ Khi phat hién van d¢, phan tich nguyén nhan va dé xuat phuong an xir Iy dé dam bao heé
thong van hanh 6n dinh va an toan.

- Thuc hién xtr 1y su ¢d bao mat cac hé thong thong tin, phan cing, phin mém va Gng dung
(C4c trang tin, dich vu web (webservice)...va cac tng dung giao dich truc tuyén).

+ Khi phat sinh su b bao mat lién quan dén hé thong thong tin, phan cing, phan mém hoic
img dung (bao gom trang tin, dich vu web, Umg dung giao dich truc tuyen .), can thuc hién
kiém tra, danh gia mirc d6 anh hudéng va trién khai cac bién phap khic phuc.

+Ap dung cac giai phap bao mat nhu va 16 hong, cap nhat phan mém, diéu chinh cdu hinh
hé thong dé giam thiéu nguy co tdn cong.

- H0 tro Gmg ctru cac sy cd ngimg hoat dong hé thong, khoi phuc hé théng thong tin, tan
cong co chu dich ...

+ Khi hé thong gap su cd nghiém trong nhu bi ngimg hoat dong, mat dir liéu hodc bi tAn
cong co6 chu dich (APT, DDoS, ma ddc...), thuc hién cac bién phap tmg ctru khan cap dé
khoi phuc hé thong.
+ Phoi hop véi cac bo phan lién quan dé phan tich nguyén nhan, han ché tac dong va dua
ra giai phap phong ngira tai dién.

dan cac can bd
khac trong nhém
xtr ly nhanh
chong céc su cd
x4y ra.

- Pay 1a hé théng
phtc tap vé k§
thuat, dugc danh
gia Cap do 3/5 vé
an toan théng tin,
nén cac can bd
tham gia van hanh
doi hoi phai co
kién thirc sau vé
kién tric h¢
thng, ha tang
phu trg nhu: may
chu, luu trir,
mang, bao mat, va
co so dir licu,...
Ho can phai du
kinh nghi€ém lam
viéc dé kip thoi
xtr Iy cac van dé
xay ra dot ngot.;
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5.4.Y8U cdu vé viéc chuyén doi, sao lwu dir liéu hé théng hién tai sang dich vu hg tang méi

Trong qua trinh chuyén ddi, sao Itru dit liéu hé théng hién tai sang dich vu ha tﬁng moi, nha cung cép dich vu phai dap
ung:

- bam bao tinh toan ven cua dir li€u: Qua trinh chuyén ddi khong lam mat mat, sai léch hodc gian doan dir li€u.

- Tuong thich vgi-hé thong mai: Dir lidu sau khi chuyén d6i phai pht hop véi kién tric hé thong méi, dam bao kha nang
truy xuat, xur 1y va khai thac.

- Gilt nguyén ciu tric va dinh dang dir liéu: Pam bao cac bang, chi muc, quan hé dir liéu khong bi thay doi hodc anh
huoéng.

- Chuyén ddi khong anh huong dén van hanh: Viéc chuyén ddi can duoc thue hién theo 16 trinh, co phuong 4n giam thiéu
tac dong dén hoat dong ctua h¢ théng.

- Pong bo va cap nhat dir liéu lién tuc: Pam bao dir lidu dugc cap nhat dong bo gitta hé thong cil va mdi trong qua trinh chuyén
doi.

5.5.Y&u cdu vé viéc dam bao an toan thong tin, dé ligu

Nha cung cép dich vu bat budc phai dap ung:

a) He théng phai dat hodc vuot cép do 3 ATTT

- Nha cung cap phai c6 tai liéu chimg minh rang trung tim dit liéu (noi dat hé théng quan 1y va diéu hanh vin ban) dat cap
d6 3 vé an toan thong tin theo quy dinh ctia B4 Thong tin va Truyén thong.

- Uu tién cac don vi dd duoc danh gia doc 1ap va co gidy chimg nhan hodc bién ban xac nhan cta co quan chirc niang (Vi
du: B KHCN, cac don vi gidam dinh dugc cép phép).

b) Niang luc trién khai ATTT cip d6 3 tro 1én

- Co kinh nghi¢m trién khai va van hanh hé théng dat cép do 3 cho cac B9, nganh hodc dia phuong.
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- C6 401 ngli ky su ATTT, kién trac su hé théng, can bd co chung chi an ninh mang, bao mat hé¢ théng (CEH, CISSP, ISO
27001...).

- C6 mo hinh bao mat phu hop theo 5 16p bao vé (theo Nghi dinh 85/2016/ND-CP):

(1) Bao vé vat ly

(2) Bao v¢ mang

(3) Bao.vé hé diéu hanh

(4)Bao vé img dung

(5) Bao v¢ dit liéu, thong tin

¢) Yéu cau vé phuong 4n dam bao an toan thong tin

Nha cung cép can c6 phuong an bao dam ATTT toan dién, bao gom cac ndi dung:

- M6 hinh bao mat tong thé

+ Ap dung mo hinh bao mat da 16p: tudong lira, IDS/IPS, chong ma ddc, ma hoa dir liéu, phan ving mang, bao mat tai
khoan va phan quyén.

+ Str dung co ché xac thyc 2 bude, chit ky s6 chuyén ding, phan quyén chi tiét theo vai tro.
- Phuong 4n sao luu va phuc hoi dit liéu
+ C6 chinh sach sao luu dinh ky (hang ngay/tuan), luu tai nhiéu dia diém (onsite, offsite, cloud).

+ K& hoach phuc héi sau tham hoa (Disaster Recovery) dam bao khéi phuc hé thdng trong vong < 24 gio (RTO) va dit liéu
mat toi da < 4 gio (RPO).

- Phuong an kiém soat truy cap va giam sat

+ Trién khai hé théng giam sat an ninh mang (SOC hoic SIEM), ghi log ddy du va canh bao khi c6 su bat thuong.
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+ C6 bang kiém soét truy cap chi tiét: ai dugc truy cp gi, vao lac ndo, tir dau.
- Quy trinh Gmg pho va xur 1y su ¢d

+ C6 quy trinh phat hién, danh gia, tmg pho va bao cio su ¢ ATTT.

+ C6 d6i phan Gmg nhanh (CSIRT) dé phdi hop véi bén thué xir 1y su ¢b trong thoi gian ngan nhat.
d) Hd so yéu cau nha cung cip ndp

Pé chuing minh ning luc bao dam ATTT cap do 3, nha cung cp phai nop:
- Giéy xac nhan hé théng dat cép do 3;

- So' d kién trac an toan thong tin;

- Phuong 4n bao vé ATTT va phuc hoi dir lidu;

- Danh sach can b ATTT va chimg chi lién quan;

- Cam két thoi gian khic phuc su c¢d, bao céo dinh ky, bdo mat thong tin.

- Cam két vé chat lugng dich vy, trach nhiém va cac cam két khac theo thoa thuan ciia hai bén, bao gdm nhung khong gidi
han cac nd1 dung sau:

+ Bdo mat thong tin hé théng cua bén st dung dich vy;
+ Bdo mat dir liéu giam sat ghi nhan duogc;

+ Chét luong dich vu nhu: Cac tuan tha vé chinh sach, quy trinh va céc tiéu chuan; Thoi gian va mic d6 xt Iy su ¢d; Tu
van phuong an xir 1y; Ché do bao céo va tong hop thong tin;

+ Céac cam két khac theo dé nghi ctia mdi bén

I11.Y&u cau vé viéc s& hiru cac thong tin, dir liéu hinh thanh trong qua trinh cung cap dich vu va phwong an quan ly,
chuyén giao cho bén
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- Thong tin, dit li¢u hinh thanh trong qué trinh thué dich vu Ia tai san thudc s& hiru cua bén thué.
- Cac tai liéu, cong cu st dung cung cap dich vu ctia nha cung cap dich vu phai dam bao vé ban quyén.

- Sau khi két thuc thoi gian thué, nha cung cdp dich vu phai chuyén giao toan bd théng tin va dir liéu hinh thanh trong
qua trinh thué dich vu cho chii tri thué dich vu theo phwong an dugc cic bén thong nhat trong hop dong;

- Phuong phap, cdng cu, cong viéc, quy trinh va vai tro, trach nhiém cia mdi bén trong qua trinh chuyén giao; phuong
an thong k&, phan:loai, ki€ém tra xac dinh tinh trang thong tin va dir liéu hinh thanh truéc khi chuyén giao; phuong an luu trir,
sao luu, phuc hoi dit liéu truéc khi chuyén giao; phuong an kiém tra tinh trang thong tin va dit liéu hinh thanh sau khi chuyén
giao; phuong an kiém tra, ddi soat dit liéu sau khi chuyén giao; phuong an x6a thong tin va dit liéu lién quan dén chu tri thué
dich vu trén cac hé thong tai nha cung cap dich vu sau khi chuyén giao;

- Cac cam két cuia nha cung cap dich vu sau khi chuyén giao; cac yéu cau khac vé chuyén giao thong tin va dit liéu hinh
thanh trong qua trinh cung cap dich vuy; cac yéu cau vé chuyén giao khac cé lién quan (néu co);

- Trong trudng hop chil tri thué cham dit hop dong véi nha cung cap dich vu, nha cung cép dich vu phai c6 trach nhiém
cung cép toan bg cac thong tin, dir licu dudi dang dir licu co thé truy xuét, doc/ ghi dugc; nha cung cép dich vu phai cam két bao
mat toan bd cac ciu tric, so dd hé théng, thong tin, dir liéu trong qué trinh cung cép dich vu va chiu toan b0 trach nhiém khi vi
pham céc quy dinh cta phép luat va nghia vu cua bén cung cap dich vu.

- Pon vi cung cap dich vu phai chuyén giao toan bd tai liéu, bao gom:

+ So d6 két ndi hé thong;

+ Tai li€u dao tao hudng dan sir dung;

+ Tai liéu hudng dan cai dat va quan tri hé théng.

- Trong qua trinh van hanh hé théng, don vi cung cap phai co6 tong dai cham soc 24/7 (hotline), hudéng din va giai quyét
céc thic mic cua bén thué dich vu.

IV. THOI GIAN THUE VA TIEN PQ HINH THANH DICH VU
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- Thot gian nha cung cép dich vu xay dung, phat trién hinh thanh dich vuy; thoi gian thuc hién van hanh thir; thoi gian dao
tao, tip hudn hudng dan st dung dich vu: khéng qua 01 thang.

- Thoi gian thué dich vu trong vong 60 thang, dugc tinh tir thoi diém nghiém thu, ban giao dich vu dé dua vao sir dung
dén khi két thic thoi gian thué dich vu.

- Thoi gian chuyén giao thong tin va dit liéu hinh thanh trong qua trinh cung cip dich vu va thoi gian nha cung cap dich
vu hoan thanh céc nghia vu, trach nhiém khac theo thoa thuan trong hop d@)ng thué dich vu.
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